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1 UvVOoD

Tento dokument poskytuje zakladni pfehled o hierarchii certifikacnich autorit eldentity a.s., pravech
a povinnostech drziteld certifikatl a Casovych razitek.

Tento dokument ma informacni charakter, nenahrazuje certifikacni politiky a neni sou¢asti smlouvy
o poskytovani certifikanich sluzeb mezi zakaznikem a eldentity a.s..

Organizace spravujici dokument:

eldentity a.s.

Vinohradska 184

130 00 Praha 3, Ceska republika, ICO: 27112489

Spoleénost je zapsana u Méstského soudu v Praze oddil B, viozka 9080

1.1 Kontroly bezpecnostni shody, audity a jiné kontroly

Datum Typ auditu/kontroly Vyrok kontrolora/auditora

20. 9. 2007 Kontrola bezpecnostni ACA eldentity splfiuje pozadavky prokazani bezpeénostni shody
shody podle vyhl. €. 378/2007 Sb.

20. 9. 2007 Audit ISMS ACA eldentity splfiuje pozadavky auditu systému Fizeni bezpecnosti

informaci (ISMS) podle vyhl. &. 378/2007 Sb.

19. 12. 2008 Castedna kontrola 1. poskytovatel provozuje ddvéryhodné systémy v souladu se
bezpec€nostni shody Zakonem a Vyhlaskou, coz dolozil vérohodnymi dikazy

2. poskytovatel provadi zmény v divéryhodnych systémech v
souladu s bezpecénostni dokumentaci, coz bylo doloZeno jak vyse
uvedeno a odvozeno ze stavu dokumentace a reéiného stavu
systému z r. 2005 az 2008

3. Caste€na kontrola bezpe€nostni shody probéhla v terminech,
uvedenymi ve Vyhlasce

4. Castecna kontrola bezpecnostni shody probéhla v souladu s

Vyhlaskou
27.3. 2010 Castedna kontrola ACA eldentity splfiuje poZzadavky prokazani bezpeénostni shody
bezpecnostni shody podle vyhl. €. 378/2007 Sb.
27.3.2010 Audit ISMS ACA eldentity splfiuje poZzadavky auditu systému fizeni bezpec€nosti

informaci (ISMS) podle vyhl. €. 378/2007 Sb.

12. 4. 2010 Castedna kontrola ACA eldentity splfiuje pozadavky prokazani bezpecnostni shody
bezpecnostni shody podle vyhl. ¢.378/2007 Sb. a to i po dopInéni o sluzbu ¢asovych
razitek

Utajeni: Vefejny dokument
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12. 4. 2010

Audit ISMS

ACA eldentity splfiuje pozadavky auditu systému fizeni bezpec€nosti
informaci (ISMS) podle vyhl. €. 378/2007 Sb. a to i po doplnéni o
sluzbu €asovych razitek

3.3.2011

Casteéna kontrola
bezpecnostni shody

1. poskytovatel provozuje divéryhodné systémy v souladu se
Zakonem a Vyhlaskou, coz dolozil vérohodnymi dikazy

2. poskytovatel provadi zmeény v ddvéryhodnych systémech v
souladu s bezpecnostni dokumentaci, coz bylo doloZeno jak vySe
uvedeno a odvozeno ze stavu dokumentace a realného stavu
systému z r. 2005 az 2009

3. Easte€na kontrola bezpe&nostni shody probéhla v terminech,
stanovenych Vyhlaskou

4. Castecna kontrola bezpecnostni shody probéhla v souladu s
Vyhladkou

28. 3. 2012

Audit ISMS

Hodnoceny systém jako celek splfiuje kombinovana kritéria ISO/IEC
27001, CWA 14167-1, ETSI TS 101 456 102 023.

Utajeni: Vefejny dokument
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2 KONTAKTNI INFORMACE

eldentity a.s.
Vinohradska 184
130 00 Praha 3, Ceska republika

Tel: +420 222 866 150 Fax: +420 222 866 159
E-mail: info@eidentity.cz
Web: http://www.eidentity.cz

Informace o vydanych &i zneplatnénych certifikatech a certifikacni politiky naleznete také na:
http://publ.acaeid.cz
http://pub2.acaeid.cz
http://www.acaeid.cz

Utajeni: Vefejny dokument 6/19
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3 TYPY SLUZEB, OVEROVACI PROCEDURY

3.1 Akreditované sluzby

ACAelD
RCA
Kofenova certifikadni autorita
TSA QCA Komeréni certifikaéni autorita
Casova razitka Vydavajici certifikagni autarita
UZivatelé Prostiedky
Podepisujici osoby pro vytvaieni elektronickych znadek

Akreditovana certifikacni autorita eldentity a.s. (ACAelD) je tvofena kofenovou certifikacni autoritou
(RCA) a autoritou vydavajici kvalifikované a kvalifikované systémové certifikaty pro podepisujici a
oznacujici osoby (QCA). RCA vydava kvalifikované systémové certifikaty pouze podfizenym
certifikaCnim autoritdm (tedy i QCA a CCA). QCA vydava kvalifikované certifikaty a kvalifikované
systémové certifikaty jednotlivym Zadatelim. Kofenova certifikacni autorita (RCA) vydala
kvalifikovany systémovy certifikat pro autoritu vydavajici kvalifikovana ¢asova razitka (TSA).

QCA poskytuje tyto sluzby:

e Vydani kvalifikovaného certifikatu

e Vydani kvalifikovaného certifikdtu s vyznaenim identifikatoru ministerstva
prace a socialnich véci (MPSV)

e Vydani kvalifikovaného certifikatu s vyzna&enim pracovni pozice v organizaci
Vydani kvalifikovaného systémového certifikatu
Vydani kvalifikovaného ¢asového razitka

Mezi dalSi sluzby ACAelD patfi pravidelné vydavani seznamu zneplatnénych certifikatd (CRL) Ci
seznamu vydanych certifikata.

Béhem procesu vydavani certifikatu je vzdy ovéfovana totoZznost Zadatele o certifikat
prostfednictvim jeho osobnich dokladl a v pfipadé certifikatu pro pravnickou nebo podnikajici
fyzickou osobu i vazba zadatele o certifikat na tuto osobu.

Podrobny popis registracnich postup(l je uveden v pfisluSnych certifikacnich politikach

3.2 Komeréni sluzby

Utajeni: Vefejny dokument 7119
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Pro ucely Sifrovani, identifikace, ale také pro vytvareni a ovéfovani elektronickych podpisu v oblasti
bézné komercéni komunikace lze vyuzit elektronickych certifikatd, vydanych Komeréni certifikaéni
autoritou (CCA).

Tato certifikacni autorita vydava také elektronické certifikaty pro technologické komponenty
informacnich systéma (napf. pro webové servery Ci servery elektronické posty, zabezpecené
komunikujici pomoci SSL/TLS).

CCA poskytuje tyto sluzby:
e Vydani komeréniho certifikatu pro elektronicky podpis
. Vydani komeréniho certifikatu pro Sifrovani zprav
. Vydani komeréniho certifikatu pro identifikaci
. Vydani komeréniho serverového certifikatu pro SSL/TLS

3.3 Pocatecni ovéreni identity Zadatele o certifikat

3.3.1 Ovéreni souladu dat, tj. postup pfi ovérovani, zda ma osoba data pro vytvareni
elektronickych podpisti odpovidajici datiim pro ovérovani elektronickych
podpisti nebo data pro vytvareni elektronickych znaéek odpovidajici datim pro
ovérovani elektronickych znacek

Zadatel o kvalifikovany certifikat, nebo kvalifikovany systémovy certifikat musi prokazat vlastnictvi
soukromého kli¢e odpovidajici vefejnému KkliCi, ktery ma byt uveden v kvalifikovaném certifikatu.
Principem je pfedani vefejného klice spolu s pfipadnymi dalSimi daty certifikaCni autorité tak, aby tento
balik nebo jeho otisk byl podepsan odpovidajicim soukromym kli€em. VétSinou se takova zprava
vytvari prostiedky prostredi, ve kterém se klice a kvalifikovany certifikat, nebo kvalifikovany systémovy
certifikat budou pouzivat.

3.3.2 Ovérovani identity pravnické osoby nebo organizaéni slozky statu

Identitu prokazuje pravnicka osoba pfedlozenim originalu nebo ovéfené kopie vypisu z obchodniho
rejstfiku, vypisu ze zivnostenského rejstriku &i jiné listiny, na zakladé které byla organizace zfizena. Z
dokladu musi byt patrno upIné obchodni jméno organizace, pfidélené identifikaéni Cislo, sidlo a
statutarni organ. Pro Ucely jednani s eldentity a.s. m{ize statutarni organ zmocnit dalSi osobu.

3.3.3 Ovérovani identity fyzické osoby

Fyzicka osoba prokazuje svoji identitu platnym, neposkozenym osobnim dokladem a pro ucely vydani
kvalifikovaného certifikatu doklada svoje identifikaCni udaje dvéma platnymi, neposkozenymi osobnimi
doklady.

Obégan Ceské republiky predklada jako primarni osobni doklad ob&ansky prikaz. Jako druhy osobni
doklad se pfijima platny cestovni pas, fidi¢sky prikaz nebo rodny list.

Primarnim dokladem pro ovéfeni totoZnosti Zadatele, jenZ neni ob&anem Ceské republiky, je platny
pas — cestovni, diplomaticky, nebo prikaz o povoleni k pobytu vydany pfislusnym organem CR. Obg&an
EU, ob&an Islandu, Lichtenstejnska, Norska a Svycarska muze predloZit jako osobni doklad také
doklad, ktery mu byl vydan k prokazani totoznosti na uzemi pfisludného statu. Typ dokladu a udaje v

Utajeni: Vefejny dokument
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ném obsazené musi byt psany latinkou. Doklad musi obsahovat anglicky preklad Udaji v ném
uvedenych. Druhym dokladem totoznosti mize byt fidi€sky prikaz nebo pas - cestovni, diplomaticky,
nebo priikaz o povoleni k pobytu vydany pfislusénym organem CR. Ob&an EU, obé&an Islandu,
Lichtenstejnska, Norska a Svycarska mizZe predloZit jako osobni doklad také doklad, ktery mu byl
vydan k prokazani totoZnosti na uzemi pfislusného statu. Druhy doklad totoZnosti nesmi byt shodny s
predloZzenym primarnim dokladem totoZnosti, musi byt psan latinkou a udaje v ném uvedené musi
obsahovat anglicky preklad.

3.4 Identifikace a autentizace pfi zpracovani pozadavku na zneplatnéni
certifikatu

O zneplatnéni certifikatu mize pozadat drzitel nebo podepisujici osoba. Zneplatnéni certifikatu je
provadéno v souladu s pFislusnou certifikaéni politikou.

Zadost o zneplatnéni musi byt v pisemné formé a musi obsahovat:

e Sériové Cislo certifikatu
e Oznaceni drzitele, kterému byl certifikat vydan
e Heslo pro zneplatnéni certifikatu

Pokud si zadatel heslo nepamatuje nebo ho nezna, musi zadost o zneplatnéni podat osobné na
registraCnim misté, kde musi také prokazat svou totoznost. V pfipadé, ze zadost o zneplatnéni podava
drzitel, jimz je organizace, musi byt zadost podepsana statutarnim organem nebo osobou, ktera ma
opravnéni jednat za spole¢nost.

Zadost o zneplatnéni Ize podat:

e Elektronicky v uétu Zadatele
e Osobné na RM
e Faxem

3.5 Identifikace a autentizace Zadatele o ¢asové razitko
Pro vyuzivani sluzby kvalifikovanych €asovych razitek je nutné nejdfive uzavfit Smlouvu.
Mimo obchodnich podminek poskytovani sluzby kvalifikovaného €asového razitka je obsahem
smlouvy i ur€eni zpusobu identifikace a autentizace Zadajici eldentity a pfipadné je ve smlouvé
uvedena i osoba povéfena a zodpovédné ve vécech souvisejicich s plnénim této smlouvy.
Pro identifikaci a autentizaci lze pouzit komeréni nebo komeréni serverovy certifikat vydany nékterou
certifikacni autoritou spolecnosti eldentity a.s. nebo je mozné smluvné sjednat jiny zpusob identifikace

a autentizace.

V pfipadé uspésné identifikace a autentizace ziska Zadatel jemu odpovidajici autorizaci k poskytované
sluzbé.

Utajeni: Vefejny dokument 9/19
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4 OMEZENI POUZITI

4.1 Kvalifikované certifikaty

Kvalifikované certifikaty se mohou pouzit jen k uc¢eltim, které stanovuje zakon 227/2000 Sb.

4.1.1 Pripustné pouziti kvalifikovaného certifikatu
Typickymi aplikacemi, které je mozné pouzit v souvislosti s kvalifikovanymi certifikaty, jsou aplikace
umoziujici vytvaret a ovérovat elektronické podpisy €i elektronické znacky jako napfiklad systémy

elektronické posty, podepisovaci a ovérovaci aplikace pro podepisovani dokumentl a jinych typl
soubort obecné, pokud jsou v souladu s pozadavky zakona 227/2000 Sb.

4.1.2 Nepripustné pouziti kvalifikovaného certifikatu
Certifikaty se nesmi pouzivat v rozporu s Ucelem, ke kterému byly vydany a to jak z technického

hlediska (napf. podle omezeni KeyUsage) tak i z pravniho hlediska (napf. v rozporu se zakonem
227/2000 Sbh.).

Takovym nepfipustnym pouzitim kvalifikovaného certifikatu mGze byt napfiklad jeho pouziti pro
Sifrovani €i identifikaci UCastnika Sifrované komunikace v prostfedi protokolu SSL/TLS.
4.2 Komeréni certifikaty
Komeréni certifikaty vydané podle Certifikacni politiky se mohou pouzit jen k G¢elim, které jsou v
certifikatu vyznaceny.
4.2.1 Pripustné pouziti komeréniho certifikatu
Typickymi aplikacemi, které je mozné pouzit v souvislosti s komerénimi certifikaty, vydavanymi podle
této politiky, jsou aplikace umozZaujici vytvaret a ovéfovat elektronické podpisy jako napfiklad systémy
elektronické posty, podepisovaci a ovéfovaci aplikace pro podepisovani dokumentd a jinych typl
souborl obecné a aplikace pro Sifrovani a identifikaci U¢astnik( elektronické komunikace.
4.2.2 Nepfipustné pouziti komeréniho certifikatu
Certifikaty se nesmi pouzivat v rozporu s ucelem, ke kterému byly vydany (napf. podle omezeni
KeyUsage).
4.3 Kvalifikovana €asova razitka

Kvalifikovana ¢asova razitka se mohou pouzit jen k uceliim, které stanovuje zakon 227/2000 Sb.

Utajeni: Vefejny dokument 10/19
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4.3.1 Pripustné pouziti kvalifikovaného ¢asového razitka
Kvalifikované ¢asové razitko je datova zprava, kterou vydal kvalifikovany poskytovatel certifikacnich
sluzeb a ktera divéryhodnym zpUsobem spojuje data v elektronické podobé s ¢asovym okamzikem, a
zarucuje, Ze uvedena data v elektronické podobé existovala pfed danym ¢asovym okamzikem.

4.3.1 Nepripustné pouziti kvalifikovaného ¢asového razitka

Kvalifikovana ¢asova razitka nesmi uzivatel vyuzit v rozporu s vydavanym ucelem nebo s platnou
legislativou.

Utajeni: Vefejny dokument 11/19
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5 POVINNOSTI KLIENTU (ZADATELU)

Klient certifikacni autority eldentity a.s. je pravnicka nebo fyzicka osoba, ktera je v pfislusném
smluvnim vztahu s eldentity a.s.

Klient (zadatel) musi zejména:

e Seznamit se s certifikacni politikou, podle které ma byt vydan certifikat, Casové
razitko.

e Poskytovat pravdivé a UpIné informace poskytovateli certifikaénich sluzeb.

e Neprodlené informovat poskytovatele certifikaénich sluzeb o zménach udajq,
které jsou uvedeny ve smlouvé o poskytovani certifikaénich sluzeb nebo ve
vystaveném certifikatu.

e Nakladat se soukromym klicem, ktery odpovida vefejnému Kkli¢i v certifikatu
vydaném podle libovolné certifikacni politiky, s nalezitou péci, tak, aby nemohlo
dojit k jeho neopravnénému poucziti, a uzivat soukromy kli¢ pouze pro ucely
stanovené v certifikac¢ni politice, podle které byl vystaven odpovidajici certifikat.

e Neprodlené uvédomit poskytovatele certifikaénich sluzeb o skute¢nostech,
které vedou ke zneplatnéni certifikatu, zejména o podezieni, ze soukromy kli¢
byl zneuzit, a pozadat o zneplatnéni certifikatu.

e Zadatel o kvalifikované asové razitko je vzdy po obdrzeni odpovédi na zadost
o kvalifikované Casové razitko povinen zjistit informaci o stavu zpracovani této
Zadosti. V pfipadé, Ze kvalifikované razitko bylo vydano, provede dale tyto
¢innosti:

a)

b)
c)

d)

Utajeni: Vefejny dokument

ovéfi platnost elektronické znacky pomoci kvalifikovaného systémového
certifikatu vydavajici TSU

ovéfi platnost elektronickych znacek celého pfisludného certifikaéniho fetézce
ovéfi, zda OID politiky pro vydavani kvalifikovanych &asovych razitek, které je
uvedeno v odpovédi, odpovida spravnému OID

v pfipadé, Ze Zadost obsahovala poloZzku ,nonce” nebo/a poloZku ,reqPolicy®,
oVéfi, Ze jeji hodnota v odpovédi je shodna.
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6 POVINNOSTI SPOLEHAJICICH SE STRAN
6.1 Povinnosti spoléhajicich se stran - certifikaty

Spoléhajici strana mize spoléhat pouze na certifikaty a vefejné klice, které byly vydany a pouzivany v
souladu s odpovidajici certifikacni politikou, byly pouzity v souladu s Udaiji v certifikatu, a které nemaji
oznaCen za neplatny zadny certifikat ve svém certifikanim Fetézci. Spoléhajici strana je pIné
zodpovédna za vesSkeré Ukony, které musi vykonat pfed tim, nez ziska davéru v platnost certifikatu a
vefejného kli¢e. Doporuceny postup je uveden napf. v Nafizeni vlady ¢. 495/2004 Sb. a Vyhlasce
496/2004 Sb. nebo na webovych strankach Ministerstva vnitra.

6.2 Povinnosti spoléhajicich se stran - kvalifikovana ¢asova razitka

Spoléhajici se strana je povinna ovéfit obsah ¢asového razitka:

e oftisk (hash) ovéfovanych dat

e platnost elektronické znacky pomoci certifikatu TSU
Ziskat bezpeénym zplisobem aktualni pfislusna CRL a ovéfit platnost:

e elektronické znacky pomoci kvalifikovaného systémového certifikatu vydavajici

TSU

e elektronickych znacek celého pfislusného certifikacniho fetézce
Zvazit, zda Casové razitko vydané podle této politiky, je vhodné pro ucel, ke kterému bylo pouZito.
Ovéfit, zda jsou kryptografické funkce pouZité v Easovém razitku stéle platné a bezpecné, jedna se
zejména o:

e kryptografickou funkci pro tvorbu hashe

e kryptograficky algoritmus pouZity pfi oznaCovani razitka

e délku kli¢e u kryptografického algoritmu pouZitého pro oznaceni razitka

Utajeni: Vefejny dokument
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7 OMEZENIi ZARUKY A ODPOVEDNOSTI

Hranice odpovédnosti jsou dany zakonem 227/2000 Sb.

Odpovédnost za Skodu je specifikovana ve smlouvé o poskytovani sluzby.
Spole¢nost eldentity a.s. neodpovida za Skodu vzniklou zadateli nebo tfetim stranam v disledku

poruseni zavazku Zzadatele nebo v souvislosti s timto poruSenim anebo uvedenim jakkoliv
nespravnych udajl zadatelem.

Utajeni: Vefejny dokument 14/19
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8 SMLOUVY, CERTIFIKACNI POLITIKY

Vztah mezi klientem a eldentity a.s., je (kromé pfisluSnych ustanoveni povinnych pravnich
pfedpist) upraven smlouvou. S jejim navrhem je klient seznamen predem.

Platné certifikani politiky jsou dostupné na webovych strankach spole¢nosti eldentity a.s.

Utajeni: Vefejny dokument 15/19
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9 OCHRANA OSOBNICH UDAJU

Zasady ochrany osobnich Udajl jsou obsazeny v certifikacni politice a vSeobecnych obchodnich
podminkach. Ochrana osobnich udajd a jinych nevefejnych informaci je feSena v souladu s
pozadavky zakona 101/2000 Sb.

Utajeni: Vefejny dokument 16/19
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10 POLITIKA NAHRAD A REKLAMACE

V pfipadé vydani certifikatu, jehoz obsah neodpovida skuteénostem ovéfenym v pribéhu zdarného
procesu na registracnim misté, nebo v pfipadé neopravnéného zneplatnéni certifikatu bude poskytnut
novy certifikat zdarma.

Dal$i mozné nahrady Skody vychazeji z ustanoveni pfislusnych zakond a o jejich vySi muze
rozhodnout soud.

Utajeni: Vefejny dokument 17/19
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11 PRAVNI PROSTREDI

Spole¢nost eldentity a.s. se pfi své &innosti fidi pfislusnymi ustanovenimi pravniho fadu Ceské
republiky, zejména:

e vyhlaskou Ceské republiky & 378/2006 Sb. o postupech kvalifikovanych
poskytovatell certifikacnich sluzeb, o pozadavcich na nastroje elektronického
podpisu a o pozadavcich na ochranu dat pro vytvareni elektronickych znacek
(vyhlaska o postupech kvalifikovanych poskytovatell certifikacnich sluzeb)

e zakonem Ceské republiky &. 101/2000 Sb. o ochrané& osobnich udajii a o
zméné nékterych zakonu

e zakonem Ceské republiky &. 227/2000 Sb., o elektronickém podpisu a 0 zmé&né
nékterych dalSich

e zakonu (zakon o elektronickém podpisu), jak vyplyva ze zmén provedenych
zakonem ¢&. 226/2002 Sb., zakonem €. 517/2002 Sb. a zakonem ¢. 440/2004
Sbh.

e nafizenim vlady Ceské republiky &. 495/2004 Sb., kterym se provadi zakon &.
227/200 Sb.

e zakonem Ceské republiky & 300/2008 Sb., o elektronickych Ukonech a
autorizované konverzi dokument

Utajeni: Vefejny dokument 18/19
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12 AKREDITACE, AUDITY A KONTROLY

Spole¢nosti eldentity a.s. byla udé&lena Ministerstvem informatiky Ceské republiky akreditace k
vykonu ¢innosti akreditovaného poskytovatele certifikaénich sluzeb vydavajiciho kvalifikované
certifikaty pod €. j. MI1471/31-2005 50 ze dne 12. 9. 2005, ktera nabyla pravni moci dne 28. 9.
2005. V srpnu 2010 byla akreditace roz$ifena i o oblast vydavani kvalifikovanych €asovych razitek.

Bezpecnost informaci ve spoleCnosti eldentity a.s. je fizena. Spole¢nost ma zpracovanu
odpovidajici bezpe€nosti dokumentaci a shoda s ni je ovéfovana pravidelnymi audity v souladu s
pozadavky zakona &. 227/2000 Sb.

Utajeni: Vefejny dokument 19/19



